ESCAPE STORY

Prolog
Es ist ein kuihler Nachmittag im April des Jahres 2024. Du bist schon seit iber sechs Monaten

far die Polizei im Undercover-Einsatz bei einer bertichtigten Verbrecherbande, die unter dem
Namen ,Das Brassard-Syndikat® bekannt ist. In dieser Zeit bist du Zeuge von etlichen
Erpressungen, Entfihrungen und Drogengeschéften geworden. Natirlich hast du unentwegt
Beweise gesammelt und nun ist es endlich an der Zeit, diese an die Behodrden weiterzugeben
und die Verbrecher endlich ins Gefangnis zu bringen. Daher wartest du seit Tagen ungeduldig
auf eine Nachricht von deinem Verbindungsmann Charles, damit er euch und die Beweise in
Sicherheit bringt. Die Zeit dréangt, denn in der Bande geht das Gerlicht um, dass es einen

Verrater gibt...

Kapitel 1
(Ratsel: Entschlusseln einer Nachricht)
Endlich! Der Nachrichtenton der eingehenden SMS ist noch nicht ganz verklungen und schon

hast du dein Handy entsperrt. Das muss Charles sein. Und tatsachlich, er ist es. Aber seine

Nachricht... Was soll das denn?

& O Charles

Samstag, 27. Apr. 2024 - 17:09
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Und da fallt es dir wieder ein. Das Protokoll fir Undercover-Einsatze schreibt vor, dass nur
verschlisselt kommuniziert werden darf. Wenn du dich jetzt nur noch an deine Ausbildung und

die verschiedenen Verschlisselungsverfahren erinnern konntest. ..



Du Uberlegst. Was waren gleich nochmal die Grundpfeiler fur ein sicheres
Verschlisselungsverfahren, die dein Ausbilder damals immer wieder gepredigt hat? Achja: ein
Schlussel sollte immer nur einmal verwendet werden, zufallig sein und er muss sicher
Ubertragen werden. Das heifl3t, Charles muss dir irgendwie einen Schliissel zukommen lassen,
mit dem du das Kauderwelsch aus der SMS in Klartext Ubersetzen kannst. Doch die einzige
andere Nachricht, die du heute erhalten hast, ist eine E-Mail von einem dir unbekannten

Reiseveranstalter...

Deine Chance auf eine Traumreise!

reise-ABC.com
27, April 2024 15:04

reise-ABC.com

Hallo verehrte Reiseliebhaber!
Méchtest du die Chanes, eine aufregende Reise zu gewinnen? Dann nimm umgehend
an unserem Gewinnspiel teil, bevor es zu spét ist.

Die reise-ABC Gruppe bietet dir hunderte mégliche Ziele an.
Egal ob Wales, Japan oder Argentinien - du bestimmst Ort und Zeitpunkt deiner Reise.

Reisen allein macht aber natiirlich keinen SpaB. Deshalb bekommt dein Reisekamerad,
wenn du gewinnst, 50% Rabatt auf seine Buchung!

Fir deine Chance auf diesen Gewinn musst du nur an unserer Umfrage teilzunehmen:

Viel Gliick und vor allem Freude am Reisen
Ihre reise-ABC Gruppe

Impressum
QP Group GmbH, Guglgasse 6, 1110 Wien, Osterreich

Wenn du keinen weiteren E-Mails von uns erhalten mochtest, klicke bitte

Wie lautet Charles geheime Nachricht?

Hinweis zur Eingabe: Leerzeichen an entsprechende Stellen nicht vergessen.

Fantastisch! Du hast die Nachricht entschliisselt und hast auch noch genug Zeit, deine Sachen
und die gesammelten Beweise einzupacken, bevor du dich auf den Weg zum Hafen machst.

Endlich kannst du wieder nach Hause.



Du kommst zehn vor acht am Hafen an. Niemand ist da. Du weif3t nicht warum, aber auf einmal
Uberkommt dich ein ungutes Gefiihl und du ziehst dich in die Schatten zwischen den

Schiffscontainern zurtick.

20:02 Uhr... Du siehst im Halbdunkeln eine Gestalt, die das Hafengelande betritt. Es ist
Charles. Gerade als du aus deinem Versteck kommen willst, tauchen ein halbes Dutzend
weitere Gestalten auf und umzingeln Charles. Schnell erkennst du, dass es sich dabei um
Mitglieder des Brassard-Syndikats handelt. Was machen die denn hier?

Kurze Zeit spater kommt auf einmal Bewegung in die Gruppe und du siehst, wie sich Charles
befreit und wegrennt. Umgehend tust du es ihm gleich, kehrst auf dem Absatz um und rennst
in die Dunkelheit davon...

Kapitel 2
(Ratsel 2: Schlusselerzeugung mit BB84)

Du rennst. Du rennst schnell. Und immer wieder stellst du dir dieselbe Frage: Wie konnte das
Brassard-Syndikat von deinem Treffen mit Charles wissen? Sie missen irgendwie die
Nachricht abgefangen und entschlisselt haben... So ein Mist! Der Schlussel war zwar in der
E-Mail (die natlrlich Gber keinen sicheren Server lief) versteckt, aber nicht unmdéglich zu
entdecken. Aber selbst ohne Schltissel hatte man einfach die 26 Méglichkeiten durchprobieren
und die SMS so entschlisseln kdnnen. Sicher ist anders... Verfluchter Mist!

Du laufst immer weiter, wahrend dir solche und andere Gedanken durch den Kopf gehen. Das
Notfallprotokoll fur einen solchen Fall besagt, dass du dich unverziglich auf den Weg in einen

sicheren Unterschlupf begeben musst. Und genau das tust du jetzt.



Endlich, du bist im Unterschlupf angekommen. Niemand ist dir gefolgt.

Du musst nun umgehend mit deiner Behdrde Kontakt aufnehmen. Aber diesmal wirst du keine
Risiken eingehen. Zum Glick erinnerst du dich vage, dass du in deiner Ausbildung von einer
Verschlisselungsmethode gehort hast, die sicherer als alle anderen sein soll: die
Quantenkryptographie. Diese nutzt die Eigenschaften der Quantenphysik, um einen echten
Zufallsschlussel zu generieren und kann sogar Spionage entdecken. Leider kannst du dich
nicht mehr daran erinnern, wie diese funktioniert. Was du aber weifdt ist, dass dein Versteck
SO ausgestattet wurde, dass sich neben allen notwendigen Utensilien auch ein Handbuch zu
diesem Thema hier befindet.

Nach einer schnellen Suche findest du das Handbuch in der obersten Schublade des
Schreibtisches.

Du Dblatterst das Handbuch(l) durch und findest schnell das Kapitel Uber

Quantenkryptographie. Du fangst an zu lesen...



Stimmt, so war das! Langsam fallt dir alles wieder ein. Ein Gluck ist die notwendige Einheit
zum Senden und Empfangen eines Quantenschlissels schon fertig aufgebaut. Jetzt musst du
nur noch den angeschlossenen Computer anschalten, denn auf diesem befindet sich die
notwendige Software zur technischen Umsetzung . Du klappst den Laptop auf und denkst
dabei schon sehnstichtig an dein Zuhause. Doch Halt... Der Laptop lasst sich zwar anschalten,
aber natrlich ist er mit einem Passwort gesichert. So ein Mist! Wo sollst du denn das jetzt
wieder hernehmen? Warte... Da stand doch etwas im Handbuch, oder? Vielleicht kann dir das

weiterhelfen.

Wie lautet das Passwort fur den Computer?
Hinweis zur Eingabe: 0000

Sehr gut! Das Passwort war richtig und du gelangst auf die Startseite des Laptops. Nur noch

ein paar Schritte und schon bald bist du wieder zu Hause und in Sicherheit.

AW/ T R

Kapitel 3
(Ratsel 3: Verschlusseln mit BB84)
Du schlie3t den entsperrten Laptop an deine Sendeeinheit - bestehend aus einer
Einzelphotonenquelle und einem Polarisationsdreher - an. Das Notfallprotokoll sieht vor, dass
du dich umgehend mit deiner Kontaktperson in Verbindung setzt und ihm die Kennung deines
gewahlten Unterschlupfes Ubermittelst. Da du in das Versteck in der Pauli-Stra3e geflohen
bist, muss deine erste Nachricht an Charles also ,PS* lauten.
Zunachst musst du die Nachricht ins Binarsystem ,ubersetzen®. Ein Gluck hast du vorhin beim
Durchblattern das entsprechende Kapitel im Handbuch(2) gefunden. Wahrend du liest,

tiberlegst du dir die Schritte, die du nach der ,Ubersetzung“ durchfiihren musst:



1. Eine Reihe von Photonen erzeugen, diese bezglich einer zuféllig gewéahlten Basis
messen und an Charles weiterschicken.

2. Die Messbasen mit Charles vergleichen.

3. Den Schlissel aus den Ubriggebliebenen Messdaten erzeugen, die Nachricht

verschlisseln und an Charles schicken.

So weit, so gut... Du startest die Software und beginnst mit der Arbeit.

Wie lautet die verschlisselte Nachricht, die du an Charles schickst?
Hinweis zur Eingabe: 0000000000

Die Nachricht ist verschickt. Nun ist Warten angesagt. Warten, dass Charles die Nachricht
liest. Warten, dass er die richtigen Hebel in Bewegung setzt und dich baldmaéglichst hier
herausholt. Warten auf seine Antwort.

Warten...

4. Kapitel
(Ratsel 4: Abhorangriff)
Da! Der Detektor meldet eingehende Photonen. Sofort beginnst du mit dem Messprozess.
Kurze Zeit spater ist das erledigt und der SchlUssel ist generiert.
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Da du aber einen weiteren Zwischenfall wie den am Hafen vermeiden mdéchtest, willst du den
Schlusselaustausch auf einen moglichen Abhdrangriff Uberprifen. Dank der Unbestimmtheit
ist das ja ein Gluck moglich. Deswegen hat Charles angekindigt, dass er dir eine Nachricht
schicken wird. Diese enthalt einen Teil seiner Messergebnisse seiner fir den Schlissel
verwendeten Messungen.

Und tatséchlich, keine zwei Minuten spater zeigt dein Handy eine eingegangene E-Mail von

Charles an.



Kontrollabfrage

Charles B.
27. April 2024 22:37

Zur Uberprafung auf Spionage:

2
¢

o

~ Weiterleiten

Na toll... Charles hat dir zwar eine Liste seiner Messergebnissen geschickt, aber die
zugehorige Nummer der Photonen weggelassen. Dafir hat die E-Mail ein Bild im Anhang. Ein

kurzer Blick verrat dir, dass darin die fehlenden Nummern versteckt sind.

Finde und verbinde so, wie du liest!
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Wozu das denn? Die entsprechenden Teile des Schliissels werden doch sowieso verworfen.
Wozu also die Geheimniskramerei um die Nummern? Anscheinend hat Charles das Handbuch
nicht so tiefgehend studiert wie du... Du Uberlegst, ob du ihm schreibst und ihn um die
vollsténdige Liste bittest. Aber du entscheidest, dass es schneller geht, die fehlenden
Nummern selbst zu finden, statt Charles zu Uberzeugen, dass eine Geheimhaltung
diesbezuglich unnétig ist. SchlieRlich bist du durch den heutigen Tag ein Profi im Entschlisseln

geworden. Und so machst du dich an die Arbeit...

Wurde der Schlisselaustausch mit Charles abgehdrt?

Fur diese Frage hast du nur einen Versuch.




Epilog
(Wenn Ratsel 4 richtig beantwortet wurde)

Vier Wochen sind seit deiner Flucht vor dem Brassard-Syndikat vergangen. Nachdem du den
Spionageangriff entdeckt hattest, brachen du und Charles die Kommunikation sofort ab und
wechselten den Ubertragungskanal. Dieser wurde gliicklicherweise nicht abgehort und du
konntest kurze Zeit spater mit samt allen gesammelten Beweisen in Sicherheit gebracht
werden.

Nun verlasst du das Gerichtsgebdude und damit den ersten Verhandlungstag im Verfahren
gegen das Brassard-Syndikat. Die Anklage ist sich ihrer Sache sicher und hat mehrfach betont,
dass die Verbrecher nur dank dir und deiner Beweise flr eine lange Zeit hinter Gittern sitzen
werden.

Zufrieden mit dir selbst schlagst du den Weg nach Hause ein. Dort musst du wieder einmal
deine Sachen packen, denn der néchste Undercover-Einsatz wartet schon ...

Epilog

(Wenn Ratsel 4 falsch beantwortet wurde)
Vier Tage ist deine ,Rettung” vor dem Brassard-Syndikat her. Du hast den Spionageangriff auf
deine Kommunikation mit Charles nicht entdeckt. Als du gerade auf dem Weg in Sicherheit
warst, wurdest du von der Verbrecherbande abgefangen. Diese griff dich an und du konntest
nur unter groRen Schwierigkeiten entkommen. Bei deiner Flucht musstest du alles stehen und
liegen lassen - auch die gesammelten Beweise...
Du verlasst nun das Krankenhaus, in welches dich dein ZusammenstoR? mit den
Syndikatsmitgliedern gebracht hat. Diese werden jedoch weiterhin auf freiem Ful3 bleiben, da
ohne deine gesammelten Beweise keine Anklage zustande kommit.
Auf deinem Weg nach Hause siehst du dich standig um, denn das Brassard-Syndikat ist frei

und weil3, wer du bist ...



RATSELUBERSICHT

Ratsel 1: Entschliisseln einer Nachricht

Fachlicher - Grundprinzip von Kryptographie/Verschlisselung

Inhalt - Ceasar-Verfahren als Beispiel fur ein symmetrisches
Verschliisselungsverfahren

Lernziel Die Schuler nennen die Grundprinzipien eines sicheren
Verschlisselungsverfahrens (eines One-Time-Pads). Sie wenden die
Caesar-Chiffre als Beispiel eines klassischen
Verschliusselungsverfahrens an.

Notwendige - Hinweis auf Schliissel aus E-Mail herausfinden

Aktivitat - Verschlusselungsverfahren (Caesar-Chiffre) herausfinden und
Schlussel erstellen
- Nachricht entschlisseln

Material - SMS
- E-Mall

Hinweise 1) Der Text in der SMS st eindeutig verschlisselt. Um ihn zu verstehen,

brauchen wir den passenden Schlussel. Vielleicht findet sich in der E-

Mail ja ein Hinweis auf diesen...

2) Der versteckte Hinweis in der E-Mail lautet: ,Verschieben ABC gegen
ABC! F ist A“. Wir brauchen also zwei Alphabete, die gegeneinander

verschoben werden mussen.

3) Bei der vorliegenden (sog. Caesar-) Verschlisselung wird jeder
Buchstabe des Klartexts auf einen Buchstaben des Geheimtexts
abgebildet. Die Abbildung (also der Schliissel) besteht darin, dass die
Zeichen eines geordneten Alphabets gegenlber einem anderen
Alphabet verschoben werden. In diesem Fall wird das zweite Alphabet so
nach links verschoben, dass der Buchstabe A des originalen auf den
Buchstaben F des zweiten Alphabets abgebildet wird (A>F; B>G,
C->H, ...). Mit diesem Schlissel ergibt sich die Nachricht: ,UM ACHT AM
HAFEN".




Ratsel 2: Schlisselerzeugung mit BB84

Fachlicher - Grundlagen der Quantenkryptographie / BB84-Protokolls

Inhalt - Erzeugung eines Schlissels anhand von vorgegebenen Messdaten
(ohne Spion)

Lernziel Die Schuiler wenden ihr Wissen tber das BB84-Protokoll auf das im
Handbuch beschriebene Beispiel an und generieren so einen Schlissel.

Notwendige - lesen und verstehen der Grundlagen der Quantenkryptographie

Aktivitat - fehlende Messwerte aus den vorhandenen Daten herausfinden und
damit den beispielhaften Schlissel erzeugen (Schliissel = Kennwort fur
Computer)

Material - Handbuch

Hinweise 1) Um das Ratsel zu l6sen, solltest du dir das Handbuch genauer

ansehen. Nicht alles darin stammt vom originalen Autor. Jemand hat
darin herumgeschmiert und ein paar Stellen unleserlich gemacht.

2) Der Hinweis ,Der Schlissel ist der Schlissel weist darauf hin, dass
das Passwort fuir den Laptop, dem Quantenschliissel aus dem Beispiel
im Handbuch entspricht. Das heif3t, du musst zun&chst die Tabelle 10
unter Anwendung des BB84-Protokolls wieder vervollstandigen und dann

den Schlissel identifizieren.

3) Die vollstandige Tabelle sieht wie folgt aus

_ |__Nr. Photon 1 2 3 4 5 6 7 8
2 Messbasis o + x + x x & x
E Ergebnis © ¢ N © N 2 T &y
Signal 0 1 1 0 1 0 1 1
Qj Nr. Photon 1 2 3 4 5 6 7 8
:g Messbasis x + + x x x + +
S| Ergebnis & i © 2 N 7 T o
& Signal e | By B | B [ el | B | Bol

Die grun markierten Eintrdge entsprechen den Photonen, die Sender und
Empfanger mit der gleichen Basis gemessen haben und damit zur
SchlUsselerzeugung beitragen. Demnach lautet der Schlussel (und damit

das Laptoppasswort): 1101




Réatsel 3: Verschliisseln mit BB84

Fachlicher
Inhalt

- Anwendung der Grundlagen BB84-Protokoll
- praktisches Nachvollziehen der Erzeugung und Ubertragung eines
SchlUssels nach dem BB84-Protokoll und Verschlusselung einer

Nachricht (ohne Uberpriifung auf Spion)

Lernziel

Die Schiler wenden ihr Wissen zum BB84-Protokoll an einem
konkreten Beispiel an, indem sie mithilfe einer Simulation selbst einen
Schliissel erzeugen und im Anschluss damit eine vorgegebene

Nachricht verschlisseln.

Notwendige
Aktivitat

- mithilfe des Handbuchs und Notizzettel (Kapitel 2) vorgegebene
Nachricht in Binarsystem Ubersetzen

- Uber Simulation Messwertreihe aufnehmen, Messbasen mit
Empfanger vergleichen und Schlissel generieren

- vorgegebene Nachricht mit Schllssel verschlisseln

Material

- Handbuch
- Simulation

- Notizzettel

Hinweise

1) Um dieses Rétsel zu l6sen, bendétigst du die Simulation, den
Notizzettel aus Kapitel 2 und das Handbuch. AuRerdem solltest du dir
Uberlegen, wie lang der Schlissel mind. sein muss und we viele

Messungen du dementsprechend durchfiihren solltest.

2) Ziel des Ratsels ist, die Nachricht ,PS* zu verschlUsseln. Daflr musst
du die Nachricht ins Binarsystem Ubertragen und den Schritten, welche
in Kapitel 4 bzw. im Handbuch beschrieben wurden, folgen. Damit der
Schlussel lang genug ist - mindestens 10 Ziffern - missen im Schnitt
mindestens 20 Messungen durchgefuhrt werden.

3) Die Nachricht ,PS* im Binarsystem dargestellt, lautet:

10000 10100.

Der Schlussel, welcher mithilfe der Simulation generiert wird, lautet:
01011 11001.

Damit ergibt sich fur die codierte Nachricht, welche an Charles
geschickt werden soll: 11011 01101.




Ratsel 4: Abhorangriff

Fachlicher - Uberprufung auf einen Abhorangriff

Inhalt

Lernziel Die Schiler untersuchen die gegebenen bzw. gefundenen Messdaten auf
einen moglichen Abhdrangriff durch einen Vergleich der Messergebnisse
geman dem letzten Schritt des BB84-Protokolls.

Notwendige | - fehlenden Photonen-Nummern finden, indem die zugehdrigen

Aktivitat Sonderzeichen in dem Bild gefunden und verbunden werden (die
Verbindung ergibt die Zahl)
- Vergleich der drei Messergebnisse beider Parteien und Schlussfolgerung
bzgl. eines potenziellen Spionageangriffes ziehen

Material - Bild aus Anhang von E-Malil
- E-Mail
- vorgegebene Messdaten
- Handbuch

Hinweise 1) Den Messergebnissen in der E-Mail fehlen zwar die Photonen-

Nummern, aber dafir ist jedem Ergebnis ein Sonderzeichen zugeordnet.
Die Anweisung ,Finde und verbinde so, wie du liest® ist wortlich zu

verstehen.

2) Die drei Sonderzeichen aus der E-Mail finden sich auch in dem
Zeichenwirrwarr des angehangten Bildes wieder. Finde jeweils die
gesuchten Sonderzeichen und verbinde sie miteinander. ,,... so, wie du
liest“ sagt, dass die Reihenfolge der Verbindungen entsprechend dem
Lesefluss geschehen soll, d.h. von links nach rechts und von oben nach
unten.

Der erste Zeichenblock ergibt die erste Ziffer und der zweite die zweite

Ziffer der gesuchten Zahlen.

3) Zieht man alle Verbindungen, ergibt das:

Finde und verbinde so, wie du liest!
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Die Messergebnisse lautenalso: 3= V;52=1 ;77=«




Vergleichst du die Messergebnisse mit deinen eigenen, stellst du fest,
dass die Werte fur das 77. Photon nicht tibereinstimmen. Es gab also

einen Spion.




